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Theo thong ké, trén thé giéi c6 hon 80 chuin muc/ huéng din vé quan 1y rai ro
doanh nghiép 1. Trong d6 c6 mot sb tiéu chuin va hudng din quan 1y rai ro phd bién nhit,
duoc ap dung rong rai cho cac linh vue, nganh nghé khac nhau nhuw COSO ERM-2004, 1SO
31000:20009...

Céc chi s canh bao rii ro chinh (KRI) 1a hé thong cac chi bao dugc phat trién dya
trén nén tang cac chuan myc quan 1y rii ro trong COSO ERM-2004 va 1SO 31000:2009
va thuong duogc tich hop trong quan 1y rui ro doanh nghiép. Tuy nhién, quan niém vé KRI
cling con kha mgi mé d6i véi nhidu doanh nghiép, cach thirc xac dinh cac KRI trong timg
linh vuc, timg nganh nghé 1a khac nhau va trong cac huéng dan vé quan 1y rui ro theo
COSO ERM-2004 v ISO 31000:2009 ciing chwa dé cap nhiéu dén viéc nay. Trong cac tai
li¢u nghién ctru, thuat ngtr KRI cling dugc hiéu theo nhiéu khia canh khac nhau, nhung tyu
chung lai déu chi ra nhitng diém co ban vé KRI nhu cho phép céc to chirc/doanh nghiép:
(i) Xac dinh murc do rui ro hién tgi va cdc xu huong rui ro moi; (ii) Nhdn biét duoc nhitng
han ché trong kiém sodt riii ro hién tai va cho phép ting cwong kiém sodt riii ro; (iii) Tao
diéu kién thudn loi cho qud trinh bdo cdo rii ro (iv) Qudn 1y riii ro hoat dong va lam tang
gia tri cho cong ty.

Beasley, M., Branson, B.C. and Hancock, B.V. (2010) da chi ra lgi ich khi ap dung
KRI, c4c nghién ctru déu cho rang KRI 13 hé thng chi s6 ma thong qua nd ¢ thé hd tro dé
ting cudng hiéu suat hoat dong cua doanh nghiép théng qua viéc canh bio sém nhiing rai
ro c6 thé xay ra trong qua trinh hoat dong. Frigo va Anderson (2011), Monahan (2008),
Beasley va cong sw (2006) chi ra KRI khong chi gitp cac doanh nghi¢p chu dong trong
viéc quan 1y rii ro ma con gitp 14p hd so rii ro thuong xuyén cho doanh nghiép.

Nhiéu nghién ctru nhu Arena va Arnaboldi (2014), Sanabria, S., Dieterich, F.
(2019), Hajar Mouatassim, Abdelmajid Ibenrissoul (2015)...cling chi ra mdi quan hé mat
thiét ctia KRI v&i Chi s6 hiéu suat chinh (KP1) ciing nhu cac chuidn muc quan 1y rui ro khac
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ctia doanh nghiép nhu ISO 31.000 hay ISO 22301. Nhiing nghién ctru nay déu di dén két
luan rang KRI cung v6i KPI va cac chuan myuc quan 1y rui ro khac déu 1a nhitng cong cu
quan trong trong viéc quan 1y rui ro, dm bao duy tri hoat dong san xuit qua d6 gop phan
quan trong trong viéc ting nang suat cho cac doanh nghiép. Nhung so voi KPI va cac chuan
muc khac, KRI c¢6 nhitng diém khéc biét, thuong duogc thuc hién dé phdi hop tryc tiép voi
cac cong cu quan 1y rai ro khac nham tao diéu kién thuc day su phat trién ciia doanh nghiép
va tang hi¢u qua quan 1y rii ro trong doanh nghiép.
Bang 1. Sw khac nhau giira KRI, KPI va céc tiéu chuan

KRI KPI 1SO 31000 1ISO 22301
Péi - Canh béo | Po ludng | - Quan Iy cac rai ro | - Ung phé hiéu qua sy ¢b gian
twogng | sém céc rui | vé  hiéu | da duoc nhan dién oan, dam ba tinh lién tuc
rotiéman | suat trong kinh doanh
Pic - Céc chisb | - Cac chi | - Nhan dién va quan | - Nhan dién va tng pho cac rui

diém canh  bado [ sbvéhiéu | Iy rai ro theo | ro gdy gian doan theo phuong
rai ro som | suat kinh | phwong phap dinh | phap dinh tinh (khong dinh
duoc dinh | doanh tinh (khéng dinh | lugng 4c rii ro)

lwong luong CAc rui ro)

Vi s khac biét nay, kinh nghiém &p dung Chi sé canh béo rui ro chinh (KRI) trén
thé gigi thiong xay ding hé thang chi bao nay riéng biét, khong tich hop véi bat ky tiéu
chudn nao khdc va dwoc sir dung song song véi cac tieu chudn khdc d@é nang cao hiéu qua

quan Iy rii ro, tang néing suat cho cac doanh nghiép

Nguon: Sanabria, S., Dieterich, F. (2019), “Finding your privacy pulse: How to
use KRIs to measure your privacy risk”’, IIA Miami Chapter Conference, January 25, 2019.

% Mot sé6 Chi sé canh bdo rii ro chinh (KRI) dwoc sir dung trong cdc linh viee

AKS-Labs thuéc BSCdesigner da phat trién cac KRI trong cac linh vuc cu thé nham
canh bao cac rii ro co thé xay ra. N6 cho thay, cong cu KRI c6 thé duoc ap dung trong nhidu
nganh/khac nhau, khi duoc thiét ké pht hop va ap dung hop 1y, cac chi s nay ¢6 hiéu qua
trong viéc ngan ngira cac tinh hudng bét loi trong hoat dong san xuat kinh doanh va tao diéu
kién cho viéc quan 1y cac rai ro. Bang 2 tong hop cac nganh/linh vuc c6 thé ap dung KRI

trong canh bao rui ro theo nghién ctru cia AKS-Labs.



Bing 2. Tong hop cac nganh/linh vue ¢é thé ap dung KRI

Nganh/

linh vue

Ruiii ro

Trong hoat
dong san xuat
kinh doanh

-Rui ro mau thuan ndi bo

-Ruii ro bén ngoai (kho tiép can ngudn tin dung, rdi ro tir phia nha cung cap
nguyén liéu)

-Rui ro ngudn lao dong (ty 1¢ thay thé nhan vién, s6 gio lam thém, muc do
phu thudc vao nhan vién tam thoi...)

-Riii ro hé thong (su ¢ dir liéu, sy ¢b phan cimg hé thong...)

Trong linh
vuc ngan
hang

-Rui ro tin dung (nguoi vay khong c6 kha nang thuc hién nghia vu dugc quy
dinh...)

-Ruii ro thi truong (rdi ro thua 15 do bién dong cua thi trudong)

-Rui ro hoat dong (rdi ro con nguo1, rui ro tai chinh, rui ro tha tuc phap 1y,..)
-Rui ro phap ly (tuan thu cac quy dinh ctia co quan quan ly nha nudc)

-Rui ro moi trudng (su phat trién cia cong nghé thong tin, sy phat trién cua

khong gian do...)

Trong linh

vuc tai chinh

-Rui ro tin dung (bén thir hai khong c6 kha ning tra ng)

-Ruii ro thi truong (do bién dong cua thi trudong)

-Ruii ro thanh khoan (t6 chuc tai chinh thiéu kha ning thanh khoan

-Rui ro hoat dong (rtii ro con nguo1, rui ro tai chinh, rui ro tha tuc phap 1y,..)
-Rui ro quc gia (lién quan dén cac quy dinh, hé théng luat phap riéng cta ting
qudc gia)

-Rui ro phap 1y (tudn thu cac quy dinh cia co quan quan 1y nha nudc)

Trong quan ly

nhan su

-Riii ro vé phan tich cac yéu ciu cong viéc va dua ra bang mo ta cong viéc
(chua 10 rang, phu hop)

-Rui ro thué lao dong (khong tuyén dugc nguoi phit hop véi vi tri can tuyén)
-Riii ro ddo tao (ngudi lao dong khong dugc ddo tao tot thi sé khong thé thuc
hién cong viéc mot cach chinh xac va hi€u qud)

-Rili ro quan hé giita nguoi sir dung lao dong va ngudi lao dong (mau thuin
giita nguoi lao dong va ngudi sir dung lao dong sé anh hudng xau dén cong
viéc)

-Rui ro vé danh gia hi¢u suét cong vi¢e (viéec danh gia hiéu suét cong viéc

khong chinh xéac s& khong khuyén khich dugce nguoi lao dong)




-Rui ro luong thudng (viéc tra lvong thuong khong théa dang s€ khong tao
dugc dong luc va tinh than 1am viéc cho céc lao dong)

-Rui ro ky luat (nhan vién khong nhén thirc duoc cac quy tic va quy dinh
ctia to chirc/doanh nghi¢p s€ din dén sy 16n xdn va vo ky luét trong td

chtrc/doanh nghiép, anh hudong khong t6t dén chat lugng cong viée)

Trong linh

vuc logistics

-Riii ro hang ton kho (thiéu hut va khong c6 san hang ton kho theo yéu cau
c6 thé anh huong dén qua trinh san xuét)

-Rui ro ngudi van chuyén (nguy co ngudi van chuyén hang cham tré c6 thé
1am ting thoi gian van chuyén, anh hudng dén san xuét)

-Ruii ro chi phi (Chi phi Logistics lién tuc thay doi theo diéu kién thi truong)
-Rui ro mét trom hang hoa (hang hoa bj mat trom do cong tac bao vé 1ong 160)
-Ruii ro Un tic (tic nghén giao thong khién toan bo qua trinh van chuyén dién
ra cham, do d6 1am ting d6 dai khoang thoi gian van chuyén va anh huong
dén cac khau khac cta qua trinh san xudt)

-Ruii ro cham tré (sy cham tré trong viée cung cip va mua sim hang hoa
cling c6 thé tao ra van dé 16n cho cac nha kinh doanh)

-Riii ro tai chinh (bd phan hau can c6 thé gip phai tinh trang thiéu von)

-Riii ro bi phat tién (khong tuan thu céc tiéu chuan va quy dinh vé Logistics,

t6 chtrc/doanh nghiép c6 thé phai d6i mat vai tién phat)

Trong linh
vuc gia cong
thué ngoai

-Riii ro Kién thtrc vé quy trinh thué ngoai (su Thiéu hiéu biét vé quy trinh va
nhing yéu ciu cta ciia khach hang c6 thé dan dén viéc BPO dédnh mat quy
trinh vao tay mot s6 d6i thu canh tranh khéc)

-Riii ro Phan tich quy trinh (Quy trinh khéng dugc phan tich can than va don
gian hoa s& anh huong dén hiéu qua cta ca qua trinh)

-Riii ro chi phi (néu chi phi thué ngoai khong duoc giam thiéu thi muc dich
clia viée thué ngoai sé that bai)

-Riii ro cong nghé (cac BPO néu khong sir dung cac cong nghé tot nhat dé thuc
hién quy trinh thanh cong thi s& khong thé canh tranh trong nganh cong nghiép

canh tranh nay)

Nguon: AKS-Labs.KRI (Key Risk Indicators): Design and Applications

Thuyc té di cho thay viéc xay dung cac KRI dé hd trg qué trinh quan tri rai ro cua

cac doanh nghi¢p da mang lai nhiing hi¢u qua tich cuc doi voi quan tri rii ro tai cdc doanh

nghiép nay. Nghién ciru thuc té ap dung KRIs cia cic doanh nghiép trén thé gidi va mot




sO trrong hop dién hinh st dung hi¢u qua KRIs nhu mot cong cu cua quan tri rui ro cho
thay KRI 1a mot cong cu c6 nhiéu vu diém nhung n6 van con 1a mot tiép can kha méi mé
v6i1 nhiéu doanh nghiép Viét Nam. Cac KRI sau khi da dugc xac dinh s€ dugc xem xét

trong twong quan véi cac ngudng duge xdy dung, cac ngudng cé thé duoc biéu thi bang ba

mau: do, cam va xanh (luc).

Bang 3. Ngudng canh bao rui ro

O

O

Ngudng mau do thé hién khu
vuc ma gia tri cua chi béo tang
cao bat thuong c6 nghia 13 riii ro
ngay cang lon, véi ngudng nay
doi héi phai ¢ nhiing can thi¢p

tirc khac dé kiém soat rai ro va

Ngudng mau cam thé hién khu
vuc ma gia tri cua chi bao cao hon
gid tri binh thuong c6 nghia 1a co
kha nang xay ra rii ro va can duoc
theo doi chat ché, thuong xuyén

dé quyét dinh xem c6 nén €6

Ngudng mau xanh (luc)
thé hién khu vuc ma KRI
duoc do & mire ¢6 thé chap
nhan dugc (an toan) va
khong can thyc hién hanh

dong can thiép nao dé

ngan chan kip thoi nguy co rui | nhitng can thi¢p nham kiém soat | kiém soat rui ro

ro ¢ thé xay ra rai ro khong

Nguon: Hajar Mouatassim, Abdelmajid Ibenrissoul (2015)

Mot KRI tdt phai dugc phén tich theo thoi gian dé danh gia dién bién cua toan bo
tinh hinh (13i/19, ting/giam, v.v.) va so sanh dugc cong ty nay vdi cac cong ty khac cung
nganh.

Nhin chung cac doanh nghiép trén thé gii dang tng dung KRIs vao quan tri rai ro
thuong tiép can xay dung KRIs theo 3 huéng chinh: (i) xdy dung cac chi sé KRIs va
ngudng canh bao; (ii) xay dung KRIs trén co s& du bao rui ro bang cac mé hinh dy doan
gan voi chién luoc va cac nguyén tic quan 1y rii ro cua doanh nghiép; va (iii) xay dung
KRIs mgt cach linh hoat, phi chinh thirc dya trén nhitng phan tich dinh tinh nham hd trg
hé théng quan tri rui ro ciia doanh nghiép tng phé véi cac rii ro méi ndi.

Nhirng hudéng xay dung KRIs dugc cac doanh nghiép lua chon phu hgp tuy thude
vao tinh hinh thyc tién, dic diém san xuét kinh doanh, nang luc ciia b may quan tri rui ro
cling nhu dic diém cong nghé ctia mdi doanh nghiép.

Nhu vy, tir viée phén tich kinh nghiém x4y dung va ap dung KRIs ctia mot sb doanh
nghiép trén thé gidi co thé thiy ring muc tiéu chung ctia viéc xdy dung cac chi sé KRIs 1a
dé gitip cac doanh nghiép kiém soat t6t nhat cac riii ro ma ho phai ddi mat tir 46 dua ra cac

bié€n phap can thi€p nham ngén ngtra rii ro va gidm thiéu cac thiét hai khong mong muon.



2. Sw can thiét trong viéc dung vao cic doanh nghiép Viét Nam

Tir thue tién ap dung KRI ciia cac doanh nghiép qudc té co thé thiy viéc xay dung
chi s6 KRI cho mdi doanh nghiép c6 nhitng dic thu khac nhau, dya trén linh vyc san Xuét
kinh doanh, nang luc h¢ théng quan tri rui ro va nhiing tiép can mang tinh chién luoc cua
doanh nghiép trong quan tri rai ro. Dé phat trién va tng dung cac KRI hidu qua doi hoi cac
doanh nghiép phai co sy hiéu biét mot cach thiu ddo vé cac muc tiéu cua td chirc va cac su
kién lién quan dén rui ro c6 thé anh huong dén viéc dat duoc cac muc tiéu do.

Hién nay viéc ap dung chi s KRI vao cac doanh nghiép Viét Nam con kha khiém
t6n, da s6 cac doanh nghiép hién nay méi chi quan 1y rdii ro trén co sé nguyén tic, khudn
khé va quy trinh quan 1y rai ro toan di¢én ma chua c6 sy chu dong dy bao, canh bao sém
nhitng riii ro tiém tang c6 thé anh hudng dén ning suat, hiéu qua san xuét ciia doanh nghiép
theo cac chi s6 KRI. Ddi véi cac doanh nghi€p Viét Nam, khai niém KRI con khad méi mé
va cac doanh nghiép trong nudc cling gip nhiéu khé khian trong viéc trién khai ap dung KRI
do han ché vé nguén dr li¢u tin cay dé xac dinh cac KRI, sy trg giip cua cac phﬁn mém
chuyén dung va su hd tro ciia cong nghé thong tin. Nhiing han ché 4y khién viéc ap dung chi
sO canh bao rii ro sém KRI chua thyc sy pho bién trong cac doanh nghiép, dan dén viéc
phong ngtra rii ro gip nhiéu kho khin, cac muc tiéu, ké hoach dat ra khong chuan xac va
kho thuc hién. Pay ciing 1a nguyén nhan gop phan lam anh huong dén san luong, ning suét,
chat lugng san pham cta doanh nghiép.

Vi vdy dé chii dong trong cong tac phong ngira rii ro, giam toi da cac thiét hai vé
san xuat va nham thue hién cac muc tiéu, nang cao nang suit, chat luong san phém, nhom
nghién ciru cua trudng Pai hoc Kinh té Qudc dan da trién khai nhiém vu “Nghién ciiu,
hémg dan dp dung Chi sé canh bdo rii ro chinh (KRI) vao doanh nghiép Viét Nam "do
Tong cuc Tiéu chuan Po ludng Chat lwong- Bo Khoa hoc va Cong nghé 1a co quan quan
ly. Ngoai ra, viéc nghién ctru nay ciing giup cho lanh dao va nguoi lao dong trong doanh
nghiép nang cao nhan thic vé vai tro cia KRI, c6 kha nang nhan dién dugc cac rui ro, lua
chon, phan tich nguyén nhan, danh gia riii ro dé phat hién ra rii ro trong yéu va lén ké

hoach phong ngtra...,
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